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YBoa
O AlU-jy

YEJIMK (Yntay EnektpoHcke JTNYHe KapTe) anu cnyxm 3a ouMTaBamwe 4mna enekTpoHCcKe
nnYHe KapTe ca onepaTnBHUM cuctemom Apollo v.2.43 y cnyyajy ctape nuyHe KapTe u
onepaTtuBHum cnuctemom Gemalto MultiApp y cny4yajy HOBe nuyHe KapTte. Yenuk anm ce cacToju
on Tpu dpajna (CelikApi.dll, CelikApi.h, n CelikApi.lib) n npatehe pokymeHTtauuje (osor
OOKYMEHTa).

YEJIMK ann Hamen€eH je npeBacxo4HO Nporpamepckum Kyhama 3a uHTerpauujy y nocroBHUM
cucteMmmma.

Cogpmeep u xapoeep

3a kopuwhewe YEJIUK anuja 3axTteBa ce:

Microsoft Windows onepaTtuBHu cucrtem

MoapxaHu onepaTtuBHm cuctem Windows: Windows XP SP-3, Windows Vista SP-1, Windows 7
SP-1, n Windows 10.

MHcTanupaH yiTtay cmapT KapTuua (no ynytcTBy npousBohaya).

Pagu ca cBum yntadmma cmapT KapTuua Koju ce Mory komepuujanHo HabaButu ko4 npodasaua
payyHapcke onpeme.
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Cnucak ¢yHKumja Henunk anmja n onnc bUXOBUX
¢dyHUMOHaNHoOCTN

®yHKumje Bubnuoteke Yenuk anu cy cnegehe:

EidSetOption KoHTpona paga 6ubnuoTteke.

EidStartup WHuumjanmnsaumja paga 6ubnmoTeke, no3uea ce je4HOM Ha
noyeTky paga

EidCleanup Kpaj paga ca 6ubnunotekom, nosmea ce jeqHOM Ha Kpajy
paga

EidBeginRead lMoyeTak paga ca jeqHOM NMYHOM KapTOM

EidEndRead Kpaj paga ca nM4HOM KapTOM

EidReadDocumentData UnTtarwe Onoka nogartaka o OOKYMEHTY

EidReadFixedPersonalData YunTare 6roka HENPOMEHIbMBMX NogaTaka

EidReadVariablePersonalData | YuTawe 6/1oka NpOMEHBUBMX NogaTaka

EidReadPortrait YnTane cnuke noptpeta

EidReadCertificate YunTarwe cepTudmkaTa ca Kaptuue

EidChangePassword [MpomeHa nosnHke

EidVerifySignature Bepudukaumja 6riokoBa nogartaka

[a 6u ce kopuctno Yenuk anu npe 6mno koje gpyre pyHkumje Tpeba no3BaTn EidStartup, U TO
camo jegHom. Kpaj paga ca 6ubnmortekom ce o3HayaBa no3nBOM (pyHKUMje EidCleanup. [locne
n3BpLlera PyHkumje EidCleanup, MOryhe je NOHOBO NO3BaTN EidStartup.

Cecuja ca nM4HOM KapToM ce oTBapa No3nBoM (pyHKuUMje EidBeginRead. OBa dyyHKUMja je
HeonxoJHa He camo 3a YuTake nogaTtaka, Hero 1 3a NPOMeHy No3uHKe 1 BepuduKaumjy
notnuca nogataka. Cecuja ca nMYHOM KapTOM ce 3aTBapa No3vMBOM (PyHKUMje EidEndRead. [a
6u ce 3ano4yeo paj ca HOBOM NIMYHOM KapTOM HEOMNXOAHO je NPBO 3aBpLUNTK paj ca
NPEeTXOAHOM.

AKO ce BULLIE 0 jedHe NUYHE KapTe YnTa nog UCToM cecunjoM nogaumn Hehe GUTK ncnpaeHu, n
MoXe Johu Jo rpellaka y untamwy 1 Bepudmkaumjn. Ctapu nporpamm Koju cy yntanu nogaTke
nog, UCTOM cecunjoM mMopajy ga 6yay McnpaBrbeHU Tako Aa NIMYHUM KapTama npuctynajy y
oOBoOjeHOM cecujama. NpuBpemeHo pellerse, 6e3 MHOro u3amMeHa y Koy, je YKibyunBare onuuje
EID O KEEP CARD CLOSED (PYHKUMjOM EidSetOption. CTapu nporpam he pagutu Kao u
paHuje, ann he npucTyn kKapTuum 6utn cnopujw.

Y HacTaBkKy je AaT onuc cBUX yHKumja.
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EidSetOption

MpotoTtun ¢yHKuKje
int WINAPI EidSetOption (int nOptionID, UINT PTR nOptionValue) ;
YnasHu aprymeHTm

= AprymMeHT nOptionID TMNa int KOju NpeAcTaBiba ngeHTudukatop onumje. BpegHocT 3a
OBaj NapameTap Moxe ouTtu cnegeha:

KoHTeKCT ca KapTuuom ce 6p|/|Lue nocrie ceake

EID O KEEP CARD CLOSED ) .
- - - - nojeanHavHe onepauuje Hag KapTULOM

»  ApryMeHT nOptionValue TUNA int YMje 3HAYEHE 3aBMCU OF BPEOHOCTM aprymeHTa
nOptionID. BanugHe BpeaHocTu cy cnegehe:

0 — onuuja je UCKIbyyeHa

EID O KEEP CARD CLOSED 1
- - - - 1 — onuuja je ykrbyyeHa

M3na3Hu aprymeHTH
Hema
MoBpaTHa BpegHOCT

®yHKuMja Bpaha EID OK aKo je YCMeLHO U3BpLLEeHa UMW KOZ, rPeLLIKe KOju je onucaH y
CelikApi.h.

HauuH ynoTtpebe

®yHKUMja NnocTaBrba onumjy Koja KOHTponuwie pag bubnuoTeke.

AKo je onumja EID O KEEP CARD CLOSED yKIbyyeHa oHAa he ce cBaka onepauuja Hag
KapTuuoMm m3BpLuaBaTth y nocebHom KoHTekcTy. OBa onuuja je KopucHa camo 3a cTapy
Bep3ujy nuyHe kapte (Apollo), a urHopuwle ce y pagy ca HoBom Bep3njom (Java). Oa
onuuja je npeasuheHa kao NpUBpeMEHO peLlere 3a KOPUCHUKE BubnunoTteke Koju cy y
paHnjoj Bep3nju bubnmnoteke (npe 1.1) dyHKUMjy EidBeginRead NO3MBann camo jegHoOM
3a CBe KapTuue, Ha NoYeTKy paga, yMecTo CBaku NyT Kaj ce NpucTyna HOBOj KapTuLM.
TakaB koA 3a HOBY Bep3ujy bubnmnoteke Tpeba ga ce ucnpasu, anu he noctojehn kog
paguTn (YCNOPEHO) 1 ako Ce YKIby4un HaBegeHa onuuja.
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EidStartup

MpotoTtun ¢yHKuKje

EID API int WINAPI EidStartup(int nApiVersion);

YnasHu aprymeHTH

= AprymeHT nApivVersion TUMNA int KOjU NpeacTaBba Bep3ujy anuja ynje ce oyHKuuje
nosueajy. JegmHa TpeHyTHO ucrnpaBHa BpegHOCT je 3.

U3na3Hu aprymeHTH

Hema

MoBpaTHa BpegHOCT

®yHKuMja Bpaha EID OK aKo je YCMeLHO U3BPLLEHA UM KOA rpeLLKe Koju je onucaH y
CelikApi.h.

HauuH ynoTtpebe

OBa hyHKuUMja ce no3uBa camo jegHom (06aBe3HO) Ha NoYeTKy paga ca anvjem. Ha
Kpajy paga ce obaBe3HO Mopa No3BaTu EidCleanup.
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EidCleanup

MpotoTtun ¢yHKuKje

EID API int WINAPI EidCleanup();

YnasHu aprymeHTH

Hema

U3na3Hu aprymeHTH

Hema

MoBpaTHa BpegHOCT

®yHKuMja Bpaha EID OK aKo je yCreLlHO U3BPLUEHa UIN KO, rpPeLLKe Koju je onucaH y
CelikApi.h.

HaumH ynoTtpebe

OBa dyHKUMja ce no3uBa caMo jegHoM (0BaBe3HO) Ha Kpajy paga ca anvjem.
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EidBeginRead

MpotoTtun ¢yHKuKje

EID API int WINAPI EidBeginRead(LPCSTR szReader, int* pnCardType);

YnasHu aprymeHTH

. AprMeHT szReader TUNA LPCSTR je MnMMe CMapT Kapg 4Yntada KOjI/I Ce KOPUCTMU.

U3na3Hu aprymeHTH

*  AprymMeHT pnCardType TUNA NOKasMBaya Ha int je n3nasHu napameTap, KojuM KOPUCHUK
MOXXe [a YCTaHOBM KOju je TUM NnYHe KapTe. BpeoHOCTU Koje doyHKKUMja MOXe Aa BpaTu

cy cnepgehe:

EID CARD ID2008 = 1 Crapa nvnyHa kapta, Apollo
EID CARD ID2014 = 2 Hosa nnyHa kapta, Gemalto
EID CARD IF2020 = 3 INnyHa kapTa 3a cTpaHue

OBaj napameTtap moxe nmatum BpegHocTt 0 (ogHocHo NULL) 1 y Tom cnyyajy pyHKumja ra
urHopwue. UrHopucare ce nnak He npenopy4yje kag ce 4ynTajy nogaum.

MoBpaTHa BpegHOCT

®yHKuMja Bpaha EID OK aKo je YCMeLHO U3BPLLEHA UMK KOA rpeLLKe Koju je onucaH y
CelikApi.h.

HauuH ynoTtpebe

OBa (pyHKuMja ce no3uBa o6aBe3HO Npe no3usa Brnoka KOMaHaW 3a YuTawe nopgartaka u
cepTudurkaTa ca nNu4He KapTe, Kao 1 3a NPOMeHY NO3nHKE 1 Bepudukauujy notnuca
nogataka. Ha kpajy 6rnoka ce o6aBe3HO Mopa no3BaTh EidEndRead.

Mpe no3nBa oBe pyHKUMje MOpa Ce YCNeLIHO U3BPLUNTU NO3NB PYHKUMje EidStartup.
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EidEndRead

MpotoTtun ¢yHKuKje

EID API int WINAPI EidEndRead();

YnasHu aprymeHTH

Hema

U3na3Hu aprymeHTH

Hema

MoBpaTHa BpegHOCT

®yHKumMja Bpaha EID OK akKo je YCreLlHO U3BPLUEHa WUIN KO, rPeLLKe KOju je onucaH y
CelikApi.h.

HaumH ynoTtpebe

OBa dyHKUMja ce no3uBa obaBe3HO Ha Kpajy 6rioka KoMaHAaM 3a NPUCTYN JIMYHOj KapTW.
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EidReadDocumentData

MpotoTtun ¢yHKuKje

int WINAPI EidReadDocumentData (PEID DOCUMENT DATA pData);

YnasHu aprymeHTH

Hema

U3na3Hu aprymeHTH

* ApryMeHT pData je TMnNa PEID DOCUMENT DATA KOjU MpeAcTaBrba nokasvsay Ha
CTPYKTYpPY Y KOjy Ce cMeLUTajy nogaum o AOKYMeHTY ca nuyHe kapte. CTpykTypa mopa
6uTn yHanpepq anounpana. lomeHyTa cTpykTypa je geknapucana y CelikApi.h.

MoBpaTHa BpegHOCT

®yHKumMja Bpaha EID OK akKo je yCreLlHO U3BpLUEHa UIN KO, rPeLLKe Koju je onucaH y
CelikApi.h.

HaumH ynoTtpebe

dyHKUMja YMTa NnogaTke Be3aHe 3a caM LOKYMEHT M CMeLUTa UX Y U3nasHy CTPYKTYpy Ha
KOjy nokasyje apryMeHT pData.

Mogauu cy y UTF-8 popmaTy 1 He 3aBpliaBajy ce NUL kapakTepom.
Mpe no3nBa oBe yHKUMje MOpa Ce yCNeLHO U3BPLUUTM NO3NB PYHKUMje EidBeginRead.

Morba documentSerialNumber U chipSerialNumber Cy BanvaHa caMo 3a NIMYHY KapTy
3a cTpaHue (EID CARD IF2020).
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EidReadFixedPersonalData

MpotoTtun ¢yHKuKje

int WINAPI EidReadFixedPersonalData (PEID FIXED PERSONAL DATA pData);

YnasHu aprymeHTH

Hema

U3na3Hu aprymeHTH

* ApPryMeHT pData je TUNa PEID FIXED PERSONAL DATA KOju NpeAcTaBrba nokasunsay Ha
CTPYKTYPY Y KOjy Ce CMeLLTajy HeNpOMEHIbMBM NNYHM Nogaum ca fnndHe kapTe.

CTpykTypa Mopa 61Tu yHanpen anouupada. lomeHyTa CTpyKTypa je AeknapucaHa y
CelikApi.h.

MoBpaTHa BpegHOCT

®yHKuMja Bpaha EID OK aKo je YCMeLHO U3BPLLEHA UMK KOA rpeLLKe Koju je onucaH y
CelikApi.h.

HauuH ynoTtpebe

dyHKUMja YNTa HENPOMEHIBUBE NUYHE NofaTKe U3 NIMYHE KapTe U CMeLlTa UX y u3nasHy
CTPYKTYPY Ha KOjy Nnokasyje apryMeHT pData.

Mopaum cy y UTF-8 popmarty u He 3aBpluaBajy ce NUL kapakTepom.
Mpe no3nBa oBe yHKUMje MOpa Ce YCNeLHO U3BPLUNTY NO3NB PYHKUMje EidBeginRead.

Morba statusOfForeigner M nationalityFull Cy BanungHa camo 3a NMM4YHY KapTy 3a
cTpaHue (EID CARD IF2020).
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EidReadVariablePersonalData

MpotoTtun ¢yHKuKje

int WINAPI EidReadVariablePersonalData (
PEID VARIABLE PERSONAL DATA pData )

YnasHu aprymeHTm

Hema

U3na3Hu aprymeHTH

= ApryMeHT pData je TMNa PEID VARIABLE PERSONAL DATA KOjU MpeAcTaBrba nokasvsau
Ha CTPYKTYPY Y KOjy ce CMeLuTajy NpOMeEHSbMBM Nofaum ca nimdHe kapte. CTpykTypa
Mopa outn yHanpeq anouupaHa. [llomeHyTa cTpykTypa je geknapucara y CelikApi.h.

MoBpaTHa BpegHOCT

®yHKuMja Bpaha EID OK aKo je YCMeLHO U3BPLLEHA UMK KOA rpeLLKe Koju je onucaH y
CelikApi.h.

HaumH ynoTtpebe

®yHKUMja YNTa NPOMEHIBUBE MOAATKE U3 NIUYHE KapTe U CMeLLTa UX Y n3nasHy
CTPYKTYPY Ha KOjy nokasyje apryMeHT pData.

Mogauu cy y UTF-8 popmaTy 1 He 3aBpliaBajy ce NUL kapakTepom.

Mpe no3nBa oBe yHKUMjEe MOpa Ce yCNeLHO U3BPLUNTM NO3NB PYHKUMje EidBeginRead.
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EidReadPortrait

MpotoTtun ¢yHKuKje

int WINAPI EidReadPortrait (PEID PORTRAIT pData);

YnasHu aprymeHTH

Hema

U3na3Hu aprymeHTH

* ApryMeHT pData je TMNa PEID PORTRAIT KOjU NPeAcTaBiba NokasmBay Ha CTPYKTYpY Y
KOjy ce cMeLuTa crnivka ca nuyHe kapte. CTpykTypa mopa 6utn yHanpepn anouupaHa.
lMomeHyTa CcTpyKTypa je aeknapucaHa y CelikApi.h.

MoBpaTHa BpegHOCT

®yHKumMja Bpaha EID OK akKo je yCreLlHO U3BPLLEHa UIn KOA, rPeLLKe Koju je onucaH y
CelikApi.h.

HaumH ynoTtpebe

®yHKUMja YnTa CNMKY U3 NNYHE KapTe 1 CMeLLTa je Y u3nasHy CTPYKTYpY Ha Kojy nokasyje
apryMeHT pData.

Cnuka je y JPG cdopmarTy.

Mpe no3nBa oBe yHKUMje MOpa Ce YCNeLLHO U3BPLUNTY NO3NB PYHKUMjE EidBeginRead.
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EidReadCertificate

MpotoTtun ¢yHKuKje

int WINAPI EidReadCertificate(
PEID CERTIFICATE pData, int certificateType);

YnasHu aprymeHTm

=  ApPrymeHT certificateType TUNA int KOjU NpeACTaBiba TPAXEHN TUN cepTUdMKaTA.
BpegHocTn 3a oBaj napameTtap mory 6utu cneaehe:

EID Cert MoilIntermediateCA | CepTuduKaT NOTNMCHUKA Apyra [ABa cepTudumkara

EID Cert Userl CepTudukaT BNacHvKa 3a ayTeHTMKaumjy

EID Cert User2 CepTI/Id)I/IKaT BnacCcHMKa 3a noTnncnBamwe

U3na3Hu aprymeHTH

ApryMeHT pData je TMna PEID CERTIFICATE KOjU NPeAcTaBrba NokasmBay Ha CTPYKTYpy
Y KOjy ce cMeLuTa cepTudmkaT ca nuyHe kapTte. CTpykTypa mopa 6utn yHanpen,
anoumpaHa. NomeHyTa CTpyKTypa je aeknapucaHa y CelikApi.h.

MoBpaTHa BpegHOCT

®yHKuMja Bpaha EID OK aKo je YCMeLuHO U3BpLUEHa UK KO rpeLLKe Koju je onucaH y
CelikApi.h.

HauuH ynoTtpebe

OBa hyHKUMja ce MOXe KOpUCTUTK CaMo 3a cTapu Tvun nuyHe kapte (Apollo). 3a HoBse
nu4yHe KapTe yHKUMja Bpaha noBpaTHy BpeAHOCT EID E UNABLE TO EXECUTE. Yenuk
anu Hema OYHKUMOHANHOCT YMTara cepTudukaTa ca HoBe NNYHe KapTe.

®yHKUMja YnTa NogaTke Be3aHe 3a caM JOKYMEHT 1 CMeLUTa X Y U3nasHy CTPYKTypy Ha
KOjy nokasyje apryMeHT pData.

CepTudpukar je y X.509 dpopmarty.

Mpe nosuBa oBe hyHKLMje MOpa Ce YCMELLUHO N3BPLUNTUN NO3UB DYHKLUNjEe EidBeginRead.
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EidChangePassword

MpotoTtun ¢yHKuKje

EID API int WINAPI EidChangePassword (
LPCSTR szOldPassword, LPCSTR szNewPassword, int* pnTriesLeft);

YnasHu aprymeHTm

=  ApPrymeHT sz0ldPassword TUNA LPCSTR KOjU j€ TPEHYTHA NTO3NHKa KOPUCHMKA.
=  ApPrymMeHT szNewPassword TUNa LPCSTR KOjW j€ HOBA NO3MHKa KOPUCHMKA.

U3na3Hu aprymeHTH

»  ApryMeHT pnTriesLeft TUMNA NoOKasMBa4da Ha int Koju je 6poj NnpeocTanux nokyLiaja
yHOCa NO3MHKe, Npe Hero WTOo ce cMapT KapTuua He 3abnokvpa. OBaj napameTap Moxe
nmatn BpegHocT 0 (ogHocHo NULL) n'y Tom cnyyajy doyHKumja ra urHopuLue.

MoBpaTHa BpegHOCT

®yHKuMja Bpaha EID OK aKo je YCMeLHO U3BPLLEHA UM KOA rpeLLKe Koju je onucaH y
CelikApi.h.

HauuH ynoTtpebe

OBa hyHKUMja ce MOXe KOpUCTUTK CaMo 3a cTapu Tvun nuyHe kapte (Apollo). 3a HoBse
NYHe KapTe PyHKUmWja Bpaha noBpaTHy BPEAHOCT EID E UNABLE TO EXECUTE. Yenuk
ann Hema (OYHKLNOHANHOCT NMPOMEHEe NO3NHKE Ha HOBOj JIMYHOj KapTu.

®yHKUMja MeHa NO3MHKY KOPUCHMKA Ha NNUYHOj KapTu. JlIo3nHka MoXe a uma HajMane
5, a Hajsmwe 16 3HakoBa. PopmaT 3a 06a napameTpa je kogHa cTpaHa 1SO-8859-1. Ceu
cnmbonun y oBoj KogHoj ctpanu cy y UTF-8 oopmaty npeacraBibeHun jeaHnm 6ajtom no

cumbony.

Mpe nosuBa oBe (pyHKUKUje Mopa ce YCMNELLIHO U3BPLUNTU NO3MB (OYHKLM]je EidBeginRead.
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EidVerifySignature

MpotoTtun ¢yHKuKje
int WINAPI EidVerifySignature (UINT nSignaturelD);
YnasHu aprymeHTm

= AprymeHT nSignaturelD Tuna unsigned int Koju NpeacTasrba MaAeHTUgUKaTop noTnuca.
BpeaHocTu 3a oBaj napameTap mory 6utun cnegehe:

EID SIG CARD MoTnuc KIbyYHUX NogaTaka y 4OKYMEHTY
EID SIG FIXED MoTtnuc 6r10koBa HEMNPOMEHIBUBUX NofaTaka
EID SIG VARIABLE MoTnuc 6noka NpomerbLMBMX NogaTaka

EID SIG PORTRAIT MoTnuc cnvke nopTpeTa

U3na3Hu aprymeHTH
Hema
MoBpaTHa BpegHOCT

®yHKumMja Bpaha EID OK akKo je yCreLlHO U3BpLUEHa UIN KO, rPeLLKe Koju je onucaH y
CelikApi.h.

HaumH ynoTtpebe

MoTnuc cnvke nopTpeTa NOCTOjM camMo Y CTapoM Tuny nuyHe kapte (Apollo). Y HOBOj
nnYHoj Kaptn (Gemalto) noTnmuc 6nokoBa HENPOMEHIBUBUX NoAaTaka Nokpmea u
nopTpeT. AKO ce y cny4yajy HoBe Nu4He KapTe No3oBe oBa PyHKUMja C NnapaMeTpoMm
EID SIG PORTRAIT (PyHKUMja Bpaha noBpaTHy BPeAHOCT EID E UNABLE TO EXECUTE.

®yHKUMja, Ha OCHOBY NapameTpa C KOjUM je No3BaHa, YnTa U3 fiMdHe KapTe
oaroeapajyhe nogaTke, cepTudukat NOTNUCHUKA TUX NoJaTaka, Kao U cam NoTnuc.
JTaHau noBepetnsa 3a cepTudukaTt NOTAUCHUKA Ce yCrnocTaBba kopuctehu pacnonoxuse
ceptudmkaTe M3 cknaguwta ceptudpmkata (eHr. certificate store) onepatmeHor cuctema.
Ha kpajy ce npoBepaBa ga nv noTnuc nogartaka ogrosapa aTtoM cepTudmkary.

AKo byHKUMja HE MOXe Oa ycrnocTaBu naHay, noBepera 3a cepTuurkaT NoTnncHUKa
oHAa he BpaTUTM BPeOHOCT rpeLlKke EID E SECFORMAT CHECK CERT ERROR. OBaj kog
He 3Ha4u Aa nogauum HUCY UCnpaBHUW, Hero Aa Bepudukauuja Huje ycnena 36or Tora wTo
HWje Hajnpe ycnocTaBrbeH naHaw, nosBepema.

Mpe nosuBa oBe hyHKLMje MOpa Ce YCMELLUHO N3BPLUNTUN NO3UB DYHKLUNjEe EidBeginRead.
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